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Инструкция 

по действиям сотрудников учреждения 

при угрозе совершения  террористического акта
Настоящая Инструкция разработана в целях обеспечения антитеррористической безопасности объекта с массовым пребыванием людей и устанавливает порядок действия руководителя и сотрудников при обнаружении предмета, похожего на взрывное устройство, при поступлении  угроз совершения взрыва или иного террористического акта, а также при захвате людей в заложники.

Все сотрудники КУВО «УСЗН Рамонского района» (далее – учреждение), независимо от занимаемой должности, обязаны четко знать и строго выполнять установленный порядок действий при угрозе совершения террористического акта и не допускать действий, которые могут вызвать угрозу жизни и здоровью сотрудников, посетителей.

1. Общие понятия терроризма и террористического акта

Провоцируя войны, недоверие и ненависть между социальными и национальными группами, терроризм, приобретающий все более разнообразные формы и угрожающие масштабы, относится к числу самых опасных и трудно прогнозируемых явлений современности.

В толковом словаре  В. И. Даля подчеркивается основной смысл терроризма – устрашать смертью, казнью, запугивать, держать в повиновении угрозами насилия, творить расправу жесткими карательными мерами, истязаниями, расстрелами и т. д.

В связи с многообразием толкования некоторые исследователи предлагают различать понятие «терроризм» в узком и в широком смысле слова.

В самом широком смысле терроризм – идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий.

В узком смысле это понятие употребляется, главным образом, в отношении нелегальных террористических актов.
Террористический акт – это совершение взрыва, поджога или иных действий, устрашающих население и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступления иных тяжких последствий, в целях дестабилизации деятельности органов власти или международных организаций либо воздействия на принятие ими решений, а также угроза  совершения указанных действий в тех же целях.
Террористическая деятельность – деятельность, включающая в себя:

- организацию, планирование, подготовку, финансирование и реализацию террористического акта;

- подстрекательство к террористическому акту;

- организацию незаконного вооруженного формирования, преступного сообщества (преступной организации), организованной группы для реализации террористического акта, а равно участие в такой структуре;

- вербовку, вооружение, обучение и использование террористов;

- информационное или иное пособничество в планировании, подготовке или реализации террористического акта;

- пропаганду идей терроризма, распространение материалов или информации, призывающих к осуществлению террористической деятельности либо обосновывающих или оправдывающих необходимость осуществления такой деятельности.
Противодействие терроризму – деятельность органов государственной власти и органов местного самоуправления, а также физических и юридических лиц по:

- предупреждению терроризма, в том числе по выявлению и последующему устранению причин и условий, способствующих совершению террористических актов (профилактика терроризма);

- выявлению, предупреждению, пресечению, раскрытию и расследованию террористического акта (борьба с терроризмом);

- минимизации и (или) ликвидации последствий проявлений терроризма.
Контртеррористическая  операция – комплекс специальных, оперативно-боевых,  войсковых и иных мероприятий с применением боевой техники, оружия и специальных средств по пресечению террористического акта, обезвреживанию террористов, обеспечению безопасности физических лиц, организаций и учреждений, а также по минимизации последствий террористического акта.

 Антитеррористическая защищенность объекта (территории) – состояние защищенности здания, строения, сооружения, иного объекта, места массового пребывания людей, препятствующее совершению террористического акта.  При этом под местом массового пребывания людей понимается  объект (территория), на которых при определенных условиях может одновременно находиться более пятидесяти человек.

Противодействие терроризму в Российской Федерации основывается на следующих основных принципах:

- обеспечение и защита основных прав  и свобод человека и гражданина;

- законность;

- приоритет защиты прав и законных интересов лиц, подвергающих террористической опасности;

- неотвратимость наказания за осуществление террористической деятельности;

- системность и комплексное использование политических, информационнопропагандистских, социально-экономических, правовых, специальных и иных мер противодействия терроризму;

- сотрудничество государства с общественными и религиозными объединениями, международными и иными организациями, гражданами в противодействии терроризму;

- приоритет мер предупреждения терроризма;

- единоначалие в руководстве привлекаемыми силами и средствами при проведении контртеррористических операций;

- сочетание гласных и негласных методов противодействия терроризму;

- конфиденциальность сведений о специальных средствах, технических приемах, тактике осуществления мероприятий по борьбе с терроризмом, а также о составе их участников;

- недопустимость политических уступок террористам;

- минимизация и (или) ликвидация последствий проявлений терроризма;

- соразмерность мер противодействия терроризму степени террористической опасности.

Целью противодействия терроризму в Российской Федерации является защита личности, общества и государства от террористических угроз и их проявлений.

2. Действия работников при обнаружении на объекте (территории) предмета, похожего на взрывное устройство
2.1. Признаки, которые могут указать на наличие взрывных устройств:

– предметы сомнительного происхождения (сумки, пакеты, кейсы, коробки, игрушки и т.д.), как будто случайно кем-то оставленные;

- предметы, имеющие признаки боеприпасов, форму ручных осколочных грант, инженерных мин,  имеющих зеленую защитную окраску;

- предметы, от которых исходят подозрительные звуки (характерный звук, присущий часовым механизмам, низкочастотные шумы, вибрации);

- от предмета исходит характерный  запах миндаля или другой необычный запах;

- подозрительные электроприборы и антенные устройства, натянутые шнуры, провода, проволока, скотч, изолента, следы ремонтных работ, участки с нарушенной окраской, не предусмотренные  конструктивной необходимостью объекта. 

2.2. Что запрещено делать при обнаружении предмета, похожего на взрывное устройство:

- трогать, трясти и передвигать подозрительный предмет;

- самостоятельно обезвреживать и уничтожать подозрительный предмет, заливать его жидкостями, засыпать сыпучими веществами, накрывать материалами;

- оказывать на подозрительный предмет  температурное, звуковое,           механическое и электромагнитное воздействие;

- курить и пользоваться электрорадиоаппаратурой (радио- и мобильными телефонами) вблизи от подозрительного предмета.

2.3. Что необходимо сделать при обнаружении подозрительного предмета, похожего на взрывное устройство:

- обращаться  с подозрительным предметом как со взрывным устройством. Любую угрозу воспринимать как реальную до тех пор, пока не будет установлено обратное;

- зафиксировать время и место обнаружения. Освободить от людей опасную зону в радиусе не меньше 100 м;

- покинуть опасную зону;

- сообщить информацию об обнаружении подозрительного предмета директору учреждения или заместителю директора ( далее - ответственному по антитеррору), а при их недоступности – напрямую в правоохранительные органы;

- дождаться прибытия представителей правоохранительных органов, указать место расположения подозрительного предмета, время и обстоятельства его обнаружения. Действовать по указанию руководителя учреждения и представителей правоохранительных органов.

- по возможности обеспечить охрану возможного взрывного устройства и опасной зоны, при этом  находиться за пределами, обеспечивающими защиту (угол здания, толстое дерево, автомашина) и вести наблюдение;

- необходимо обеспечить организованную эвакуацию людей с территории, прилегающей к опасной зоне;

2.4.  Действия директора КУВО «УСЗН Рамонского района» и иных ответственных лиц после получения информации об обнаружении предмета, похожего на взрывное устройство:

- сообщить о случившемся в правоохранительные органы;

- оценить реальность и степень угрозы;

- освободить от людей опасную зону в радиусе не менее 100 метров, при необходимости произвести полную эвакуацию;

- принять меры к беспрепятственному проходу и проезду на объект и к месту обнаружения подозрительного предмета сотрудников правоохранительных органов,  МЧС, скорой медицинской помощи, пожарной охраны, служб эксплуатации;

- обеспечить по возможности охрану подозрительного предмета и опасной зоны. При охране находиться за предметами, обеспечивающими защиту (угол здания, толстое дерево, машина);

- обеспечить присутствие лиц, обнаруживших находку, до прибытия оперативно-следственной группы, а также фиксацию переданной информации;

- в зависимости от ситуации совершать иные действия, направленные на обеспечение безопасности людей и на оказание помощи сотрудникам экстренных служб.

2.5.  Если  взрыв все же произошел, необходимо:

- упасть на пол, закрыв голову руками и поджав по себя ноги;

- как можно скорее покинуть это здание  и помещение.

2.6.  Как вести себя при завале:

- главное дело – обуздать страх, не пасть духом. Надо верить, что помощь придет обязательно, и в ожидании помощи постараться привлечь внимание спасателей стуком, криком, но силы расходовать экономно;

- убедитесь в том, что вы не получили серьезных травм. Успокойтесь и, прежде чем предпринимать какие-либо действия, внимательно осмотритесь;

- постарайтесь по возможности оказать первую помощь другим пострадавшим;

- помните о возможности новых взрывов, обвалов и разрушений и, не мешкая, спокойно покиньте опасное место;

- выполняйте все распоряжения спасателей после их прибытия на место происшествия;

- при блокировке в ограниченном пространстве не старайтесь самостоятельно выбраться;

- постарайтесь укрепить «потолок» находящимися  рядом  обломками мебели и здания;

- отодвиньте от себя острые предметы;

- если у вас есть мобильный телефон – позвоните спасателям по телефону «02» или «112»;

- закройте нос и рот носовым платком и одеждой, по возможности влажными;

- стучите с целью привлечения внимания спасателей, лучше по трубам;

- кричите только тогда, когда услышали голоса спасателей – иначе есть риск задохнуться от пыли. Ни в коем случае не разжигайте огонь. Если  у вас есть вода, пейте как можно больше.

3. Действия при поступлении угрозы совершения  террористического акта по телефону

3.1. В настоящее время телефон является основным каналом поступления сообщений, содержащих информацию о заложенных взрывных устройствах, о захвате людей в заложники, вымогательстве и шантаже.

Получателем информации об анонимной угрозе является лицо, первым снявшее телефонную трубку. Сообщение обычно бывает лаконичным, поскольку злоумышленник торопится положить трубку, однако в то же время он должен убедиться, что его сообщение принято в точности.

Получив информацию об угрозе теракта сотрудник, как правило, действует интуитивно, под влиянием эмоций и инстинкта самосохранения, или руководствуется личными представлениями о необходимых действиях. В ряде случаев такие действия являются неправильными и вызывают панику, что влечет за собой подчас достаточно серьезные последствия, чего и добивается террорист.

3.2. Алгоритм действия сотрудника при поступлении угрозы террористического характера по телефону:

- не паниковать, быть сдержанным и вежливым с говорящим, не прерывать его;

- если возможно, еще в процессе разговора сообщить об угрозе директору  и заместителю учреждения, а при их недоступности – напрямую в правоохранительные органы. Если указанное невозможно, сделать это немедленно после окончании разговора. Не сообщать об угрозе иным лицам, чтобы не вызвать панику;

- зафиксировать точное время начала разговора и его продолжительность.

- постараться затянуть разговор, ссылаясь на некачественную работу телефона или на плохую связь, попросить повторить сообщение;

- записать все, что сказал преступник, в том числе о месте размещения взрывного устройства, его типе и времени взрыва, о том, на каких условиях его можно избежать;

- отметить по ходу разговора пол и возраст звонившего, особенности его речи (голос: громкий или тихий, низкий или высокий;  темп: быстрый или медленный; произношение: отчетливое, искаженное, с заиканием, «шепелявое», наличие акцента или диалекта; манера: развязная, с издевкой, с нецензурными выражениями);

- отметить  звуковой фон (шум автомашин или железнодорожного транспорта, звук теле - или радиоаппаратуры, голоса); 

- при наличии автоматического определителя номера записать определившийся номер, чтобы избежать его случайной утраты. В ином случае не вешать трубку по окончании разговора, чтобы была возможность определить телефонный номер, с которого поступила угроза;

3.3.  Постараться в ходе разговора получить ответы на следующие вопросы:

- куда, кому, по какому телефону звонит этот человек?

- какие конкретно требования он выдвигает?

- выдвигает требования лично он или выступает в роли посредника или представляет  какую-либо группу лиц?

- на каких условиях он или они согласны отказаться от задуманного?


- как и когда с ним (ними) можно связаться?


- кому вы должны сообщить об этом звонке?


Постараться добиться от звонящего максимально возможного промежутка времени для принятия вами и руководством решений при совершения каких-либо действий.

Если возможно, еще в процессе разговора сообщить информацию об угрозе руководителю и ответственному по антитеррору, а при их недоступности – напрямую в правоохранительные органы. Если указанное невозможно, сделать это немедленно по окончании разговора. 


3.4. Если сообщение об угрозе совершения взрыва или иного террористического акта поступило в электронном виде:


- не удалять письмо или сообщение, сделать скриншот;

- сообщить об угрозе директору учреждения или заместителю директора, а при их недоступности и обстоятельствах, которые требуют немедленного реагирования, - напрямую в правоохранительные органы: перенаправить анонимные сообщения в формате «.eml» на почтовый ящик УФСБ «fntispam-66@yandex.ru»;

3.5. Действия директора учреждения  и иных ответственных лиц после получения информации об угрозе, поступившей по телефону:


- сообщить о случившемся в правоохранительные органы;


- оценить реальность и степень угрозы;


- при необходимости произвести эвакуацию, принять меры к беспрепятственному проходу и проезду на объект сотрудников правоохранительных органов, МЧС, скорой медицинской помощи, пожарной охраны, служб эксплуатации;


- обеспечить фиксацию содержания разговора или сохранность материалов с угрозами;


- при необходимости обеспечить присутствие лиц, непосредственно получивших сообщение об угрозе, до прибытия оперативно-следственной группы;


- принять меры для своевременной передачи в правоохранительные органы материалов с угрозами.  Анонимные материалы направлять в правоохранительные органы с сопроводительным письмом, в котором указать признаки этих материалов (вид, количество, каким способом и на чем исполнены, с каких слов начинается и каким заканчивается текст, наличие подписи и т.п.) и обстоятельства, связанные с их распространением, обнаружением или получением;

 
- в зависимости от ситуации совершать иные действия, направленные на обеспечение безопасности людей и на оказание помощи прибывшим на объект подразделениям экстренных служб.

4. Действия сотрудников при поступлении угрозы о совершении террористического акта в письменном виде

4.1. Угрозы в письменной форме могут поступить на объект как по почте, посредством факсимильной связи, так и в результате обнаружения различного рода анонимных материалов (записок, надписей, информации на носителях и т.д.).

Необходимо принять меры по обеспечению сохранности и своевременной передачи в правоохранительные органы полученных материалов.

После получения такого документа обращаться с ним максимально осторожно, не мять его. По возможности уберите его в чистый плотно закрываемый полиэтиленовый пакет и поместите в отдельную жесткую папку.

Постарайтесь не оставлять на нем отпечатков своих пальцев.

Если документ поступил в конверте, его вскрытие производите только с левой или правой стороны, аккуратно отрезая кромки ножницами.

Сохраните конверт и все вложения.

Не расширяйте круг лиц, знакомившихся с содержанием документа.

Анонимные материалы необходимо направить в правоохранительные органы с сопроводительным письмом, в котором дается их описание (вид, количество, каким способом и на чем исполнены, с каких слов начинается и каким заканчивается текст, наличие подписи и т.п.), а так же обстоятельств, связанных с получением материалов.

Анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать подписи, подчеркивания, запрещается их мять и сгибать.

При выполнении резолюций и других надписей на сопроводительных документах не должно оставаться следов на анонимных материалах.

Регистрационный штамп проставляется только на сопроводительных письмах организации и заявлениях граждан, передавших анонимные материалы в инстанции.


4.2.  Перечень признаков, указывающих на применение биохимических отравляющих веществ в почтовых отправлениях:


- марки и штемпель не соответствуют адресату отправителя;


- излишнее количество марок;


- нечеткое написание адреса, наличие ошибок в простейших словах, смазанный текст, отсутствие обратного адреса, несуществующий обратный адрес;


- неестественный цвет, наличие масляных пятен, запаха;


- нестандартный конверт, наличие проводков, фольги, округлых предметов;


- использование скотча, клейкой ленты;


- надпись «Лично»;


- звук часового механизма.

5. Порядок действий при захвате в заложники

5.1. Что делать, если оказались в непосредственной близости от места захвата заложников:

- стараться сохранять спокойствие, не допускать истерики и паники;

- пытаться покинуть опасную зону. Если это невозможно или небезопасно – блокировать входы в помещение, где находитесь, всеми доступными средствами. Размещаться как можно дальше от входа, ближе  к капитальным стенам, ниже уровня оконных проемов, под прикрытием мебели;

- при наличии возможности информировать о случившемся директора, заместителя учреждения и правоохранительные органы;

- не шуметь, перевести  средства связи в беззвучный режим.

5.2. Что делать, если оказались заложником:

- стараться сохранять спокойствие, не допускать истерики и паники;

- не вести себя вызывающе, не допускать действия, которые могут провоцировать преступников, не привлекать их внимание и не смотреть им в глаза;

- не оказывать сопротивление, при необходимости выполнять требования преступников, не противоречить им;

- спрашивать разрешение на совершение любых действий (сесть, встать, сходить в туалет и т.д.);

- стараться запоминать как можно больше информации о преступниках (их количество, имена, клички, особенности внешности и речи, акцент, темы разговоров, манера поведения).  

5.3. Во время проведения спецслужбами операции по освобождению заложников соблюдать следующие требования:

- не бежать навстречу сотрудникам спецслужб или от них, так как они могут принять бегущего человека за преступника;

- по возможности     расположиться подальше от окон, дверей и преступников. Это необходимо в случае штурма помещения и стрельбы снайперов на поражение;

- лежать на полу лицом вниз, закрыв голову руками;

- при первых признаках задымления или газовой атаки приложить к носу и рту носовой платок, другую ткань или часть одежды, по возможности смоченные водой.

5.4.  Действия директора КУВО «УСЗН Рамонского района» и иных ответственных лиц при захвате людей в заложники:

- незамедлительно сообщить о сложившейся ситуации в правоохранительные органы;

- обеспечить организованную эвакуацию людей, которые не находятся под контролем преступников, в безопасное место. При невозможности эвакуации проинформировать людей, находящихся в опасных зонах, о происшествии и необходимости блокирования входов в целях недопущения захвата большего числа заложников;

- не вступать в переговоры с преступниками по собственной инициативе;

- до прибытия оперативных служб вести наблюдение за преступниками и их перемещениями, находясь на безопасном расстоянии;

- принять меры к беспрепятственному проходу и проезду на объект сотрудников правоохранительных органов, МЧС, скорой медицинской помощи, служб эксплуатации;

- при необходимости выполнять требования преступников, если это не связано с причинением ущерба жизни и здоровью людей;

- не противоречить преступникам, не рисковать жизнью окружающих и своей собственной;

- не провоцировать преступников и не совершать действия, которые могут повлечь применение ими оружия;

- выполнять указания правоохранительных органов и штаба руководства проведением контртеррористической операции по освобождению заложников.

6. Порядок действий при эвакуации

6.1. При получении сообщения о необходимости эвакуации нужно:

- немедленно прекратить работу, отключить от сети электрооборудование;

- без паники в соответствии с планом эвакуации покинуть здание, прибыть к закрепленному месту сбора;

- оказавшись в толпе, не идти против нее, держать руки перед грудью, чтобы толпа не задавила. При падении быстро подтянуть ноги, сгруппироваться и попытаться рывком встать;

- если угроза не подтвердилась, возобновлять работу можно после получения разрешения руководителя.

6.2. Если произошел взрыв:

- лечь на пол, стараясь держаться подальше от стеклянных шкафов, витрин и окон, не касаться включенных электроприборов;

- при первых признаках задымления приложить к носу и рту носовой платок или любую ткань либо часть одежды, по возможности смоченные водой;

- если здание стало рушиться, укрыться под несущими стенами;

- попытаться покинуть здание, прижимаясь спиной к стене, пригнувшись и прикрыв голову руками;

- оказавшись на улице, отойти от здания. Важно быстро сориентироваться на местности, так как при обрушении дома поднимается густая туча пыли, которая может вызвать панику.

6.3. Действие директора учреждения и ответственных лиц после сообщения об эвакуации:

- контролировать ход эвакуации, убедиться, что люди покинули опасную зону и прибыли к закрепленному месту сбора;

- начальникам отделов проверить наличие подчиненных сотрудников в месте сбора и доложить о ситуации директору  и заместителю директора учреждения.

