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Положение 

о системе видеонаблюдения  

в КУВО «УСЗН Рамонского района»

1. Общие положения

1.1. Положение о системе видеонаблюдения (далее Положение) разработано в соответствии с  Федеральным  законом от 06.03.2006г. №35-ФЗ «О противодействии терроризму» (ред. от 26.06.2021г.), Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных» (в ред. от 06.02.2023г.) и Постановлением Правительства от 13 мая 2016г. №410 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства труда и социальной защиты Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства труда и социальной защиты Российской Федерации, и формы паспорта безопасности этих объектов (территорий)» (с изменениями и дополнениями от  марта 2023г.).
1.2. Под видеонаблюдением понимается непосредственное осуществление видеонаблюдения посредством использования видеокамер для получения видеоинформации об объектах и помещениях, территории.
1.3. Система видеонаблюдения (далее – СВН) в КУВО «УСЗН Рамонского района» (далее – Учреждение) необходима для защиты (безопасности) сотрудников и посетителей от угроз терроризма и противоправных действий, несанкционированного вторжения, а также внутреннего контроля   и безопасности.
1.4. СВН является открытой и  направлена на обеспечение безопасности рабочего процесса, поддержание трудовой дисциплины и порядка, предупреждение возникновения чрезвычайных ситуаций и обеспечение объективности расследования в случаях их возникновения. 
1.5. Пункт видеонаблюдения – часть помещения, в котором расположена приемная аппаратура СОТ и дежурные сторожа.
2.  Цели и задачи системы видеонаблюдения
2.1. Видеонаблюдение в Учреждение осуществляется с целью  антитеррористической защищенности; обеспечение личной безопасности сотрудников и посетителей; охраны порядка, противопожарной защиты в рабочих помещениях и территории; пресечения и фиксация  противоправных действий, которые могут нанести вред имущественным и (или) неимущественным правам работодателя в целом, работникам, посетителям; своевременного реагирования при возникновении чрезвычайных ситуаций; обеспечение безопасного хранения и конфиденциальности персональных данных, которые обрабатывает Учреждение.
2.2. Система видеонаблюдения выполняет следующие задачи:
- антитеррористическая защищенность КУВО «УСЗН Рамонского района»;

- охрана порядка и личной безопасности работников и посетителей;

- обеспечение противопожарной защита помещений и территории;
- своевременное реагирование при возникновении опасных и чрезвычайных ситуаций, 
- отслеживание, фиксация, своевременная передача изображений  опасных и противоправных действий со стороны работников и посетителей;
- охрана жизни, предупреждение и минимизация рисков травматизма сотрудников и посетителей;
- установление достоверности фактов при расследовании несчастных случаев (запись события, регистрация времени, места и участников, причин получения травмы работником, посетителей);

- охрана имущества, предупреждение и устранение причин (последствий) деятельности, приводящей к порче имущества, а так же предупреждение случаев хищения имущества учреждения, сотрудников и посетителей;
- контроль трудовой дисциплины и обеспечение объективности при проведении служебных проверок и вынесении дисциплинарных взысканий;
2.3. В случае необходимости материалы видеозаписей, полученных камерами видеонаблюдения, могут быть использованы в качестве доказательства в уголовном, гражданском или административном судопроизводстве для доказывания факта совершения противоправного действия, а также для установления личности лица, совершившего соответствующее противоправное действие.
2.4. Материалы видеозаписей могут быть переданы уполномоченным органам (контрольно-надзорные органы, судебные органы) без письменного согласия субъекта персональных данных с целью противодействия терроризму, защиты правопорядка и т.п., то есть в случаях, предусмотренных частью второй ст.11 152-ФЗ. Передача материалов видеозаписи осуществляется в соответствии с порядком, установленном для передачи сведений, содержащих персональные данные.
2.5. Объектами постоянного мониторинга с использованием СВН являются подсистемы жизнеобеспечения и безопасности:

- теплоснабжение;

- водоснабжение и канализация;
- электроснабжение;

- инженерно-технический комплекс пожарной безопасности объекта;

- строительные конструкции зданий и сооружений.

2.6. СВН обеспечивает контроль основных дестабилизирующих факторов:
- незаконного проникновения посторонних лиц, животных или чужеродных предметов, аппаратов, тел  на объект;

- несанкционированное проникновение в служебные помещения;

- возникновение пожара;

- антропогенного, физического, химического, электромагнитного воздействия на СОТ или на объект;

- отклонение от нормативных параметров технологических процессов, способных привести к возникновению чрезвычайных ситуаций;
- изменения состояния строительных (инженерно-технических) конструкций зданий и сооружений;
- нарушения работоспособности систем противоаварийной защиты, безопасности и противопожарной защиты.

3. Общие требования к системе видеонаблюдения


3.1. Система видеонаблюдения в КУВО «УСЗН Рамонского района» установлена в помещении контрольно-пропускного пункта, в котором оборудован пост охраны  (р.п. Рамонь,   ул. Школьная, д.20), с целью своевременного реагирования на возникновение признаков и причин опасных ситуаций. Для помещения, где располагается СВН, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей информации, исключается возможность неконтролируемого проникновения и пребывания на посту посторонних лиц.

Приказом директора учреждения назначается ответственное лицо за соблюдение законодательства Российской Федерации при эксплуатации данной системы (ответственный за видеонаблюдение).

3.2. Видеонаблюдение в КУВО «УСЗН Рамонского района» ведется круглосуточно.


3.3. СВН позволяет отслеживать перемещение сотрудников и посетителей в помещениях учреждения и на ее территории.

3.4. Установка СВН осуществляется в соответствии с ее целями и задачами.


3.5. В Учреждении запрещается:

- использование устройств, предназначенных для негласного получения информации (аудио-видео записывающие устройства, скрытые камеры);
- запрещается использование видеонаблюдения в туалетных комнатах, бытовых помещениях;
- запрещается использование видеонаблюдения для сбора, хранения, использования, распространения информации о частной жизни лица без его письменного согласия.


3.6. При обнаружении нарушения правил эксплуатации СВН, ответственный за организацию видеонаблюдения обязан немедленно доложить об этом руководителю, приняв соответствующие меры по приостановке ее эксплуатации.


3.7. Сотрудников и посетителей Учреждения, которые потенциально могут попасть в зону видеонаблюдения, информируют посредством размещения  на видных местах специальных табличек с надписями и символами с указанием на то, что ведется видеонаблюдение, обеспечивающих гарантированную видимость в дневное и ночное время.


3.8. Работники Учреждения должны быть письменно ознакомлены с настоящим Положением.

3.9. Настоящее Положение подлежит размещению на официальном сайте КУВО «УСЗН Рамонского района» в течение 3 рабочих дней с даты его утверждения.

3.10. С целью решения вопросов  технического обслуживания работоспособности системы видеонаблюдения на объекте Учреждения, договор содержит условие о неразглашении работниками технического обслуживания информации, полученной при просмотре видеоинформации.


Копия настоящего Положения  находиться на посту охраны, в свободном для прочтения доступе. 
4. Порядок ведения видеонаблюдения


4.1. Видеонаблюдение должно проводиться без идентификации снятых на видеозапись изображение людей. До передачи материалов видеосъемки для установления личности снятого человека видеонаблюдение не считается обработкой биометрических персональных данных и на ее проведение письменного согласия не требуется.
4.2. О видеонаблюдении сотрудники и посетители оповещаются посредством размещения соответствующей информации в местах, обеспечивающих гарантированную видимость в дневное и ночное время,  до входа в помещения на видных местах.

4.3. К просмотру видеоинформации допускаются:


4.3.1. Работники охраны, состоящие в штатном расписании Учреждения. Работники охраны имеют право просмотра видеоинформации в период своего рабочего времени (дежурства).

4.3.2. Директор, его заместители, общий отдел, администратор безопасности учреждения с целью выполнения возложенных на них должностных обязанностей.

4.3.3. Подрядчик по выполнению технического обслуживания исправной  и работоспособной системы видеонаблюдения на объекте Учреждения.


4.3.4. Представители уполномоченных органов  с целью использования изображений для осуществления государственных, общественных или иных публичных интересов допускаются до просмотра видеозаписей на основании письменного запроса, оформленного в соответствии с требованиями законодательства в сфере защиты персональных данных, с разрешающей резолюцией директора Учреждения или его заместителя, а также в присутствии уполномоченного должностного лица учреждения.
4.4. Установка СВН осуществляется в соответствии с ее целями и задачами.

4.5. Эргономические требования: видеокамеры и датчики размещаются в труднодоступных местах с учетом исключения вандализма и прямого попадания осадков, на высоте не менее 2 метров.

4.6. Средства СОТ Учреждения включает следующие основные группы:


- видеокамеры (1шт. - купольная, 3шт. - уличных);


- монитор;


- гибридный видеорегистратор (ГВР);


- жесткий диск на 1 Тб;


В состав СОТ входит дополнительные средства: блок электропитания, устройства крепления и поворота видеокамер.


4.7. В Учреждении используются следующие видеокамеры:


- по виду выходного сигнала – аналоговые;


- по цветности изображения – цветные; 


- по виду применения – наружной установкой, внутренней установки;


- по конструкции – стационарные;

4.8. Отображение процесса видеонаблюдения производится на мониторе, расположение которого исключает его просмотр сторонними лицами. Для помещения, в котором располагается монитор, организуется режим обеспечения безопасности, при котором  обеспечивается сохранность носителей информации, а также исключается возможность неконтролируемого проникновения и пребывания в этом помещении посторонних лиц.

В Учреждении используются видеомонитор:


- по цветности изображения – цветовой;


- по типу индикатора – электронно-лучевой.


4.9. Хранение видеозаписей осуществляется на  цифровом автономном видеорегистраторе. Для места нахождения видеорегистратора организуется режим обеспечения безопасности.

4.10. Программное обеспечение, позволяющее просматривать видеозаписи с видеорегистраторов, должно быть защищено паролем доступа.


4.11. Приказом директора назначается ответственный за ограничение доступа к видеозаписям. Ответственный за ограничение доступа к видеозаписям обеспечивает хранение и использование полученного пароля доступа, исключающий несанкционированный доступ к видеозаписям. 

4.12. Просмотр видеозаписей с установленного регистратора осуществляется на компьютере, установленном на посту охраны. Лица, имеющие право доступа к просмотру видеозаписей, осуществляют их просмотр только на основании соответствующего решения ответственного за организацию видеонаблюдения иди директора Учреждения.


4.13. В случае обнаружения несанкционированного доступа к видеорегистратору и (или) видеозаписей (взлом пароля) обнаружившее лицо в кратчайшие сроки обязано в письменной форме доложить о случившемся ответственному за организацию видеонаблюдения для принятия им соответствующих мер.

4.14. Копирование и (или) распространение видеозаписей не допускается.


4.15. Уничтожение видеозаписей производится в автоматическом режиме по мере заполнения памяти жесткого диска по истечении не более 11 календарных дней с момента записи, специальным техническим устройством, являющимся составной частью используемой системы видеонаблюдения.

5. Правила  просмотра, хранения видеонаблюдения и
передача данных третьим лицам
5.1. При возникновении необходимости просмотра видеозаписи, материалы видеозаписей, могут быть просмотрены уполномоченными должностными лицами учреждения.

5.2. Разрешение доступа к просмотру записей видеонаблюдения, хранящихся  на жестком диске видеорегистратора, осуществляется с разрешения руководителя учреждения.

5.3. Запись информации видеонаблюдения является конфиденциальной, не подлежит перезаписи с жестких дисков видеорегистратора и редактированию.


Исключение составляют случаи официального письменного обращения с разрешения руководителя учреждения.


5.4. Обеспечением конфиденциальности является пароль доступа к информации видеорегистратора, который известен лицам, имеющим право на просмотр.

5.5. В случае обнаружения несанкционированного доступа к видеорегистратору и (или) видеозаписи (взлом пароля) обнаружившее лицо в кратчайшие сроки обязано в письменной форме доложить о случившемся ответственному за организацию видеонаблюдения для принятия соответствующих мер.


5.6. Просмотр записанных изображений может осуществляться исключительно при личном участии должностных лиц имеющих право на просмотр (при отсутствии посторонних лиц).


5.7. Для защиты публичных интересов (т.е. выявление факта совершения правонарушения) в просмотре могут участвовать лица, изображенные на записи и сотрудник полиции и других правоохранительные органы РФ.

5.8. Передача записей камер видеонаблюдения третьей стороне допускается только в исключительных случаях (по письменному мотивированному запросу следственных и судебных органов, а также по письменному мотивированному запросу работников, изображенных на видеозаписи).


Решение о передаче записей принимает руководитель КУВО «УСЗН Рамонского района».

6. Ответственность за нарушения правил

обработки персональных данных


6.1. Лица, виновные в нарушении требований Федерального закона №152-ФЗ от 27.07.2006 года «О персональных данных», несут предусмотренную законодательством Российской Федерации ответственность.

6.2. Моральный и материальный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Федеральным законом, а также требований к защите персональных данных подлежат возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

6.3. При обнаружении нарушения правил эксплуатации СВН,    ответственный за организацию видеонаблюдения обязан немедленно доложить об этом  руководителю или лицу, его замещающему. Приняв соответствующие меры по приостановке ее эксплуатации.


6.4. Работникам Учреждения (кроме уполномоченных на то лиц) ЗАПРЕЩАЕТСЯ: препятствовать работе СВН путем регулировки направления (обзора) камер видеонаблюдения;  загораживать, закрывать камеры или каким-либо иным способом препятствовать производству видеонаблюдения, отключать электропитание камер системы видеонаблюдения..

За причинение материального вреда и порчу камер СВН работники Учреждения и охрана несут ответственность в соответствии с действующим законодательством Российской Федерации.


6.5. Уполномоченные должностные лица несут персональную ответственность за разглашение сведений, содержащих персональные данные, полученные при просмотре видеозаписей.


6.6. Ответственность за соблюдение конфиденциальности информации, полученной с видеокамер при предоставлении технических услуг, несут руководитель организации по техническому обслуживанию, а также работники этой организации, непосредственно осуществляющие технические функции и иные лица, получившие доступ.
